Datenschutzerklarung

zur Verwaltungsleistung ,Antrag auf Biirgergeld nach dem Zweiten Buch Sozialgesetzbuch

(SGB 1h*

Transparenz- und Informationspflichten nach Artikel 13 und 14 der EU-Datenschutz-
Grundverordnung

Seit dem 25. Mai 2018 gilt die EU-Datenschutz-Grundverordnung. Ziel dabei ist es, einen einheitlichen
und starken Datenschutz fir Burgerinnen und Burger zu schaffen und die Transparenz zu erhéhen. Sie
sollen dabei jederzeit die Hoheit Giber Ihre Daten behalten und wissen, was mit ihnen passiert.

Wir nehmen den Schutz lhrer Grundrechte (Recht auf informationelle Selbstbestimmung aus Art. 2
Abs.1 in Verbindung mit Art. 1 Abs. 1 GG) sehr ernst. Wir behandeln lhre personenbezogenen Daten
mit grof3ter Sorgfalt und entsprechend den gesetzlichen Datenschutzvorschriften. Wir mdchten Sie als
Burger/-in ausfuhrlich und transparent (ber die sich anschlie@ende Verarbeitung Ihrer
personenbezogenen Daten informieren. Dazu sind wir gesetzlich verpflichtet. Die folgenden Hinweise
geben Ihnen einen verstandlichen Uberblick dariiber, was mit lhren personenbezogenen Daten passiert
und wie wir lhre Daten verwenden, wenn Sie unser Online Angebot nutzen.

Verantwortlich im Sinne der Datenschutzgesetze, insbesondere der EU-Datenschutzgrundverordnung
(DSGVO), sind:

Landkreis Havelland
Der Landrat

Platz der Freiheit 1
14712 Rathenow

Im Falle von weiterfihrenden Fragen in Bezug auf Datenschutz und IT-Sicherheit im Landkreis
Havelland wenden Sie sich bitte an:

Landkreis Havelland

Der Landrat

Datenschutzbeauftragte/r des Landkreises Havelland
Platz der Freiheit 1

1712 Rathenow

Telefon: 03385 551-1295

E-Mail: datenschutz@havelland.de

Die Anschrift der fur den Landkreis Havelland zustandigen Aufsichtsbehdrde lautet:

Landesbeauftragte fir den

Datenschutz und das Recht auf Akteneinsicht
Stahnsdorfer Damm 77

14532 Kleinmachnow

1. Welche technischen Daten erfassen wir, wenn Sie Online-Verwaltungsleistungen von uns
aufrufen?

Wenn Sie Uber unsere Webseite (https://www.havelland.de) den o.g. Online-Service nutzen, werden
auf einem Server des Landkreis Havelland folgende Daten erfasst, die technisch notwendig sind, um
Ihnen die Website anzuzeigen sowie die Stabilitdt und Sicherheit des Angebotes zu gewéhrleisten:

e Name der abgerufenen Webseite,

e Datei, Datum und Uhrzeit des Abrufs,

e Meldung uber erfolgreichen Abruf,

e Browserstyp nebst Version,

e Das Betriebssystem des Nutzers

o Referrer URL (die zuvor besuchte Seite).
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Die Daten werden in sogenannte Logfiles (technische Protokolldateien) geschrieben und dort fir eine
Dauer von 90 Tagen aufbewahrt. Danach werden sie automatisch gel6scht. Die in den Logfiles
gespeicherten Daten werden mit einer automatisch generierten, technischen ID versehen. Diese ID
verknupft sich automatisch mit einer Vorgangs-ID, die automatisch erzeugt wird, wenn Sie einen unserer
Online-Services nutzen (z.B., wenn Sie einen Antrag auf Erteilung einer Verwaltungsleistung stellen).
Dadurch kommt es zu einer Verknipfung der Daten in den Logfiles mit den personenbezogenen Daten,
die Sie uns im Rahmen der Antragsstellung zur Verfigung stellen. Der Zugriff auf die Logfiles ist durch
technische und organisatorische MalRnahmen nur einem festgelegten Kreis von entsprechend
angewiesenen Administratoren moglich.

Des Weiteren erfassen die Server des Landkreis Havelland die IP-Adresse des anfragenden Nutzers,
die fur eine Dauer von 7 Tagen in der Web Application Firewall (WAF) des Landkreis Havelland
gespeichert wird. Nach dem Ablauf von 7 Tagen wird die IP-Adresse des anfragenden Nutzers
automatisch und unwiederbringlich geldscht. Auch der Zugriff auf die WAF ist nur einem festgelegten
Kreis von entsprechend angewiesenen Administratoren moglich.

Angaben lUber die Zwecke der Verarbeitung und die Rechtsgrundlage:

e Die Erfassung der obigen technisch notwendigen Daten dient dem Zweck, Ihnen die Nutzung
der Webseite in technischer Hinsicht zu erméglichen sowie die Stabilitat und Sicherheit des
Angebotes zu gewahrleisten.

e Die Speicherung der technisch notwendigen Daten in den Logfiles und in der WAF sowie die
potenzielle Zugriffsmdglichkeit auf die Logfiles und die WAF durch Administratoren dienen dem
Zweck, dass die Administratoren, die bei der Nutzung eines unserer Online-Services erfassten
technischen Daten zur Kenntnis nehmen kodnnen, um Fehlerursachen (z.B. eine
fehlgeschlagene Antragsubermittlung) zu identifizieren. Diese MaRnahme soll gegentber dem
Nutzer die Verfiigbarkeit unserer Online-Services gewahrleisten und erfolgt auf Grundlage des
Art. 6 Abs. 1 lit. ¢ DSGVO in Verbindung mit Art. 32 Abs. 1 lit. b DSGVO.

e Die Verknupfung der technischen ID mit der automatisch erzeugten Vorgangs-ID dient dem
Zweck, unseren Administratoren die Mdglichkeit einzuraumen, die bei der Nutzung eines
unserer Online-Services erfassten technischen Daten einem speziellen Nutzer zuzuordnen, um
bei einer Fehlermeldung hinsichtlich der Nutzung eines unserer Online-Services (z.B. bei einer
fehlgeschlagenen Antragsiibermittlung), eine nutzerspezifische Fehlerursache zu ermitteln und
dem Nutzer anschlie3end geeignete technische AbhilfemalRnahmen vorschlagen zu kénnen
(z.B. Software-Optimierungen).

Die Verarbeitungen erfolgen auf Grundlage des Artikel 6 Absatz 1 lit. e EU-Datenschutz-
Grundverordnung (EU DSGVO) in Verbindung mit § 5 des Gesetzes zum Schutz personenbezogener
Daten im Land Brandenburg (Brandenburgisches Datenschutzgesetz - BbgDSG).

Die Nicht-Erfassung der technischen Daten héatte zur Folge, dass wir lhnen unsere Online-Services (z.B.
eine Antragsstellung auf Erteilung einer Verwaltungsleistung) nicht ermdglichen sowie technische
Fehler, die Sie an der Nutzung unsere Online-Services hindern, nicht identifizieren kdnnten.

Der Zugriff auf die Logdfiles durch Administratoren dient dem Zweck, dass die Administratoren, die bei
der Nutzung eines unserer Online-Services erfassten technischen Daten zur Kenntnis nehmen kénnen,
um Fehlerursachen (z.B. eine fehlgeschlagene Antragsiibermittlung) zu identifizieren.

Ohne die Speicherung der technisch notwendigen Daten in den Logfiles und in der WAF und ohne den
potenziellen Zugriff auf die Logfiles durch Administratoren, kénnten die bei der Nutzung eines unserer
Online-Services erfassten technischen Daten nicht zur Kenntnis genommen werden, um
Fehlerursachen (z.B. eine fehlgeschlagene Antragsiibermittlung) zu identifizieren.

Die Nicht-Verknipfung der beiden IDs héatte zur Folge, dass wir bei einer Fehlermeldung hinsichtlich
der Nutzung eines unserer Online-Services (z.B. bei einer fehlgeschlagenen Antragsiibermittlung) keine
nutzerspezifische Fehlerursache ermitteln konnten.



2. Cookies

Bei Cookies handelt es sich um kleine Informationseinheiten, die von einer Webseite lokal im Speicher
Ihres Internet-Browsers auf dem von lhnen genutzten Rechner abgelegt werden. Sie enthalten
sogenannte Identifier (zuféllig generierte Identifikationsnummern), Gber die der Server Anfragen lhres
Zugriffsgerats eindeutig zuordnen kann. Auf diese Weise kann grundsétzlich auch eine Anfrage einem
bestimmten Nutzer zugeordnet werden.

Angaben Uber die Zwecke der Verarbeitung und die Rechtsgrundlage:

Bei der Nutzung des Online-Services Uber unsere Webseite werden Session-Cookies fir die technische
Bereitstellung und optimale Funktion der Webseite verwendet: Wir setzen ausschlie3lich Session-
Cookies ein,

e um lhren Browser fir die laufende Browser-Sitzung wiederzuerkennen,
e um eine automatische Abmeldung aus des Browser-Sitzung bei Inaktivitdt zu gewahrleisten
(Log-Out-Cookie)

Die Cookies zur Wiedererkennung der Browser-Sitzung oder einer Inaktivitdt des Nutzers werden mit
Beendigung der Browser-Sitzung geldscht.

Die Verarbeitung erfolgt auf Grundlage des Artikel 6 Absatz 1 lit. e EU-Datenschutz-Grundverordnung
(EU DSGVO) in Verbindung mit 8 5 des Gesetzes zum Schutz personenbezogener Daten im Land
Brandenburg (Brandenburgisches Datenschutzgesetz - BbgDSG).

Hinweis: Sie kénnen sich mit jedem Internetbrowser anzeigen lassen, wenn Cookies gesetzt werden
und was sie enthalten. Abhangig davon, welchen Browser Sie verwenden, kdnnen Sie bereits in lhrem
Browser einstellen, ob Sie Cookies generell zulassen, ob Sie nur bestimmte Cookies akzeptieren oder
alle Cookies ablehnen wollen. Uber Ihren Browser konnen Sie in der Regel auch einsehen, welche
Cookies auf lhrem Zugriffsgerat gespeichert sind, und Sie kdnnen diese dann auch ganz oder teilweise
l[6schen.

Wenn Sie das Setzen der oben genannten Cookies ganz oder teilweise ablehnen, kann es sein, dass
Sie die aufgerufene Webseite nicht nutzen und damit online keinen Antrag auf Erteilung einer
Verwaltungsleistung stellen kénnen.

3. Information tber die sich anschliel3ende Verwaltungsleistung

Angaben lber die Zwecke der Verarbeitung Ihrer personenbezogenen Daten bei der

Antragsstellung und die Rechtsgrundlage:

e Die Datenverarbeitung dient der Aufgabenerfiillung nach dem Sozialgesetzbuch und hier
insbesondere der Bearbeitung lhres Antrages auf Birgergeld nach dem Zweiten Buch
Sozialgesetzbuch (SGB II)

o Die Datenverarbeitung basiert auf einer gesetzlichen Rechtsgrundlage und ergibt sich aus Art.
6 Abs. 1 lit. ¢ EU DSGVO in Verbindung mit dem Sozialgesetzbuch Zweites Buch (SGB II)

Angaben Uiber Empfanger von personenbezogenen Daten oder Kategorien von Empfangern:

1. Sofern Sie eine Verwaltungsleistung nach Identifikation Gber das Nutzerkonto beantragen,
erfolgt eine Offenlegung lhrer Identitdtsdaten gegeniber unserer Verwaltung, die lhren Antrag
bearbeitet, um Sie zu identifizieren. (Einrichtung der Nutzerkonten erfolgt zu einem spateren
Zeitpunkt).

2. Die Daten kénnen zum Zwecke der gesetzlichen Aufgabenerfullung des Kommunalen
Jobcenters an Dritte Ubermittelt werden wie beispielsweise:

e Andere Sozialleistungstrager (z.B. Deutsche Rentenversicherung, Krankenversicherung,
Jugendamt)
e Arbeitgeber, Ausbildungsbetriebe, Ma3hahme- / Bildungstrager



e Vertragsarzte, Finanzamter, Zollbehdrden, Strafverfolgungsbehérden und Behodrden der
Gefahrenabwehr (z.B. Polizei, Staatsanwaltschaft, Verfassungsschutz), andere kommunale
Amter, KfZ-Zulassungsstelle,

e Gerichte,

e Bundesministerium fir Arbeit und Soziales, Ministerium fir Wirtschaft, Arbeit und Energie
des Landes Brandenburg, Bundeszentralamt fur Steuern, Bundesrechnungshof,
Bundesamt fuir Migration und Fliichtlinge, Auftragsverarbeiter (z.B. IT-Dienstleister)

e Vermieter (wenn an diesen aufgrund einer Rechtsgrundlage oder Ihrer Einwilligung direkt
gezahlt wird), Energieversorger (wenn an diesen direkt gezahlt wird), Schuldnerberatung
(nur mit lhrer Einwilligung), Schulen (nur mit lhrer Einwilligung),

e Externe Forschungsinstitute (nur bei Forschungsantrdgen, die durch das Ministerium fir
Wirtschaft, Arbeit und Energie des Landes Brandenburg genehmigt wurden), etc.

4. Angaben Uber die Speicherdauer

Die unter Punkt 1 dieser Datenschutzerklarung aufgefiihrten Daten, bei denen es sich nicht um die IP-
Adresse handelt, werden nach dem Ablauf von 90 Tagen aus den Logfiles automatisch geldscht. Die
IP-Adresse des anfragenden Nutzers wird nach dem Ablauf von 7 Tagen automatisch und
unwiederbringlich geldscht.

Bei den Punkt 2 dieser Datenschutzerkldrung genannten Session-Cookies ist zu unterscheiden: Die
Cookies zur Wiedererkennung der Browser-Sitzung oder einer Inaktivitat des Nutzers werden entweder
mit Beendigung der Browser-Sitzung oder spatestens nach 30 Minuten geldscht.

Ihre personenbezogenen Daten, die nach Punkt 3 dieser Datenschutzerklarung verarbeitet werden,
werden geldscht, wenn die Ldschung gemaR den dafiir geltenden Datenschutzbestimmungen
notwendig ist.

Fur Daten zur Inanspruchnahme von Dienst-, Geld- und Sachleistungen nach dem Zweiten Buch
Sozialgesetzbuch (SGB Il) besteht eine Speicherfrist von 10 Jahren nach Beendigung des Falles. Die
gleiche Speicherdauer besteht fiir &rztliche Unterlagen, soweit diese bei dem &rztlichen Dienst vorgelegt
wurden. Ein Fall ist in diesem Zusammenhang beendet, wenn die Hilfebedurftigkeit weggefallen ist oder
aus anderen Griunden kein Anspruch mehr auf Leistungen besteht, es sei denn, es werden besondere
Forderleistungen gewahrt oder Rechtsstreitigkeiten sind nicht abgeschlossen. Die Frist von 10 Jahren
beruht auf der gesetzlichen Méglichkeit einer Riickforderung von Leistungen, wenn in diesem Zeitraum
bekannt wird, dass Leistungen zu Unrecht gewéahrt wurden.

Erfolgt eine Forderung durch den Européischen Sozialfond, werden die Daten nach Beendigung des
Falles 13 Jahre lang gespeichert, weil dies der Rechnungslegung gegentber der EU dient und auf EU-
Regelungen beruht (Art. 140 Verordnung (EU) Nr. 1303/2013).

Soweit eine Forderung des Kommunalen Jobcenters (Rickforderung / Erstattungsbescheid / Darlehen)
noch offen ist, werden die Daten gemal den Vorschriften der Zivilprozessordnung und des Burgerlichen
Gesetzbuches 30 Jahre lang aufbewahrt, weil erst dann die Anspriiche verjéahren. Die Berechnung der
Frist erfolgt je nach Vollstreckungsversuch.



5. lhre Rechte

1. Recht auf Auskunft (Art. 15 EU DSGVO, § 83 SGB X)

Sie kénnen uber Ihre von uns verarbeiteten personenbezogenen Daten Auskunft verlangen. In lhrem
Auskunftsantrag sollten Sie lhr Anliegen soweit prazisieren, dass uns das Zusammenstellen der
erforderlichen Informationen ermdglicht. Bitte beachten Sie, dass lhr Auskunftsrecht durch die
Bestimmungen des Art. 23 EU DSGVO eingeschréankt sein kann.

2. Recht auf Berichtigung (Art. 16 EU DSGVO, § 84 SGB X)

Sollten die Sie betreffenden Angaben nicht (mehr) zutreffend sein, kénnen Sie eine Berichtigung
verlangen. Sollten lhre personenbezogenen Daten unvollstdndig sein, koénnen Sie eine
Vervollstdndigung verlangen.

3. Recht auf Loéschung (Art. 17 EU DSGVO, § 84 SGB X)

Sie kénnen unter bestimmten Bedingungen die Loschung Ihrer personenbezogenen Daten verlangen.
Ihr Anspruch auf Léschung hangt u.a. davon ab, ob die Sie betreffenden personenbezogenen Daten
von uns zur Erfullung unserer gesetzlichen Aufgaben noch benétigt werden.

4. Recht auf Einschrankung der Verarbeitung (Art. 18 EU DSGVO, § 84 SGB X)

Sie haben im unter bestimmten Bedingungen das Recht, eine Einschrankung der Verarbeitung der Sie
betreffenden personenbezogenen Daten zu verlangen.

5. Recht auf Widerspruch (Art. 21 EU DSGVO, § 84 SGB X)

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit der
Verarbeitung, die aufgrund von Art. 6 Absatz 1 lit. e oder f EU DSGVO erfolgt, der Sie betreffenden
personenbezogenen Daten zu widersprechen.

6. Recht auf Beschwerde (Art. 77 EU DSGVO)

Wenn Sie der Auffassung sind, dass wir bei der Verarbeitung lhrer personenbezogenen Daten
datenschutzrechtliche Vorschriften nicht beachtet haben, kdnnen Sie sich mit einer Beschwerde direkt
an die zustéandige Aufsichtsbehtrde wenden. Die Anschrift der fir den Landkreis Havelland zustandigen
Aufsichtsbehérde lautet:

Landesbauftragte fiir den

Datenschutz und das Recht auf Akteneinsicht
Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: (033203) 356-0, Fax: (033203) 356-49
E-Mail: poststelle@lda.brandenburg.de,
Internet: www.lda.brandenburg.de
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